Guide SDN de mise en place de
VLANS et de MSSID

Sujet d’expérience

Définissez multi-VLAN pour les clients cablés. Faites des clients de différents VLANs
pour obtenir des adresses IP de différents segments réseau. Tous les VLAN peuvent
accéder a Internet mais ne peuvent pas accéder les uns aux autres.

Scénario d’application

En général, une entreprise compte plusieurs départements, comme le service de R&D,
le département pe et ainsi de suite. L'administrateur de réseau de bureau doit
séparer la communication entre les différents ministeres parce que chaque ministere
dispose de ses ressources privées. Afin de faciliter la distinction et la gestion des
différents départements, nous leur usually assignons habituellement différents
segments réseau d’adresses IP. En méme temps, il faut également s’assurer que tous
les ministéres peuvent accéder a Internet.

Directeur de travail

Dans le contréleur Omada SDN, nous pouvons définir plusieurs réseaux pour
différents départementss. Chaque département appartients a un réseau. Chaque
réseau est en mesure de créer une interface L3 et son propre serveur DHCP, de
sorte que différents départements peuvent obtenir différents segments d'adresses
IP.

La création d'une interface L3 permettra aux différents réseauxd’accéder les uns
aux autres. Il faut donc définir ACL pour séparer la communication.

Exigence réseau

Configurer le réseau pour créer différents départements pour obtenir différents
segments d’adresses IP.

Appliquez le profil pour changer de ports. Chaque réseau générera
automatiqguement un profil. Lorsque [I'applicationing du profil au port de
commutateur, ce port appartient au réseau correspondant.

Définissez ACL pour séparer la communication entre les différents départements.

Objectifs

1. Découvrez la configuration pour la création d'un nouveau réseau, l'ajout
d’appareils au réseau et |'utilisation d’ACL pour séparer les périphériques.

2. Renseignez-vous sur les principes de base du réseau,, du profil et de I'ACL.
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Equipement expérimental

1. Trois PCs

2. Un Routeur TL-ER6120v3

3. Un commutateur Niveau3 T1600G-28PS

4. La plateforme Contréleur Omada SDN installée
5. Un Lien Internet FAI

6. Cables RJ45 6A

Topologie réseau

| Gateway

Omada SDN Controller
| 192.168.0.1/24
Switch
Port 1 Port 2

; R RD Department ; § PE Department

VLAN200 192.168.200.0/24
Etapes de configuration

1) Connecter les appareils selon la topologie ci-dessus.

Connectez le lien FAl 8 WAN1 du routeur. Faites wanl obtenir I'adresse IP de FAL
Connectez un PC au port LAN du routeur. Définissez I'adresse IP dynamique de ce
PC. Ce PC est utilisé pour accéder au contréleur Omada SDN.

Connectez le commutateur au port LAN du routeur.

Connectez deux PC au port 1 et au port 2 de l'interrupteur. Définissez I'adresse |IP
dynamique pour les deux PC.

2) Connectez-vous au contréleur Omada SDN.

Installez le contréleur Omada SDN sur le PC connecté au routeur. Ensuite,
connectez-vous a ce contréleur. Si vous avez le compte du contrbleur Basé sur
Omada Cloud, vous n’avez pas besoin d'installer le contréleur, de vous connecter au
contréleur cloud et d’adopter vos appareils.
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3) Créer du réseau.
Dans Parameétres->Réseaux cablés->RESEAUX LAN->Réseaux, cliquez sur Créer un
nouveau réseau local pour ajouter un nouveau réseau.

¢

tp-link  omada Sites: | Defaut
00 Settings Seftings > Wired Networks > LAN Networks
oo
@ Networks [ Profiles (@ Switch Settings
G ste
1 Wired Networks 2 NAME PURPOSE SUBNET PORTAL ACCESS CONTROL RULE RATE LIMIT VLAN ACTION
B Internet LAN interface 192.168.0.1724 v #
L& LAN Networks
PE_department intertace 192.168 200,124 v 200 4 W
Q  vreless Networks
RD_Department interface 192.168.100.1/24 v 100 “
& Firewall &ACL ~
Transmission ~ Showing 1-3of3records ¢ 1 > 10 /page v | GoTopage
VEN [ + createnewian |
Profiles v

Dans les nouveaux parameétres réseau, nous devons configurer le nom, le but, I'interface
LAN, Vlan, gateway/subnet.

Pour ce but, choisissez Interface. Je signifie que le systeme va créer une interface L3
pour ce réseau.

Pour LAN Interface choisir LAN1, cette étape est de lier le réseau au port de routeur
physique.

D tp-link
-

LAN1 LAN2 LAN3

Pour VLAN, parce que le Département_RD appartiennent a VLAN100, donc placez 100
ici.

Pour Gateway/Subnet, définir le 192.168.100.1/24. Cliquez sur Mettre a jour la plage
DHCP, le systeme générera automatiquement la plage DHCP.
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.l’J tp-link  omada

38 Semngs

G site

M wired Networks -

@ Intermst

L&l LAN Networks

Q  Wireless Networks

B  Firewall 8 ACL v
Transmission hd
VPN
Profiles v
Authentication v
Services
Controller
Cloud Access
Maintenance

A

Migration

Auto Backup

Domain Name:

IGMP Snooping:

DHCP Server:

DHCP Range:

DNS Server:

Lease Time:

Settings > Wired Networks LAN Networks
@ Networks [5) Profiles {5 Switch Settings
Edit Network
Name: RO_Department
Purpose: (8) Interface
VLAN
LAN Interfaces: LANT LAN2 LAN3
Vian: 100 (1-4080) (D)
Gateway/Subnet: 12 . 188 . o0 . 1 |/ 24 @
Gateway IP. 192.168.100.1

Network Broadcast IP.
Network IP Count
Network IP Range:
Network Subnet Mask:

Enable (1)
Enable
192 188

(®) Auto

Manual

120

102.182.100.255
254

182 168.100.1 - 162.168.100.254

255.255.255.0
{Optional)
100 1 - 19z 183 100 254
minutes 2-2880

Le Département_PE est configuré de la méme maniére. Enfin, il y a deux nouveaux
réseaux comme le ci-dessous.

NAME PURPOSE SUBNET PORTAL ACCESS CONTROL RULE RATE LIMIT VLAN ACTION
LAN interface 192.168.0.1724 1 @
| PE_Department interface 192.168.200.1724 vl 200 & o |
| RD_Depariment inferface 192.168.100.1724 b 100 @ TE[ |
Showing 1-3of Jrecorss < 1 > 10 Jpage v | GoTopage

+ Create New LAN

4) Vérifier Profile

Le contréleur générera automatiquement le profil du réseau. Il y a donc deux nouveaux
profils correspondant aux nouveaux réseaux.
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LAN Networks

@ Networks | @ Profiles | @ Swiich Settings

NAME POE NATIVE NETWORK ISOLATION STORM CONTROL ACTION

Al g:_&tﬁ‘;": Device's LAN of ®

Disable ggirﬂg’: Device's None off O}

LAN g:ilprlg?: Device's LAN of )

PE_depariment g:?“pn;: Device's PE_depariment Off o) ﬂ[

RD_Department ggifﬂg’: Device's RD_Department off O] @'
Showing1-5ofSrecords ¢ 1 ) 10 ipage ~ | GoTopage

‘ =+ Create New Port Profile |

5) Apply le profil pour changer de ports.

Dans Parameétres->Réseaux cablés->Réseaux LAN->Paramétres de commutation,
cliqguez sur Modifier le rofile port Ppour appliquerle profil aux ports de commutation.
Appliquez au port 1 le profil du Département_RD profil et appliquez au port 2 le profil
Département_PE

Settings Wired Networks LAN Networks

B Networks [ Profiles ¢ Switch Settings

DEVICE NAME PROFILES Edit Port Profile
All: Port1,Port3, Port4, Ports, Port6 Port7,Port8, Portd,Port10;RD_Department: D/
Showing 1-1 of 1 records < 1 > 10 /page v Go To page:

Appliquer au port 1 le profil Département_RD et, le profil Département_PE au port2.
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=ma CC-32-E5-69-B5...
7

3
[ |
0

ol W

1
|
u

2

Disabled [l Disconnected [l 1000 Mbps
4 PoE A Uplink «@ Mirroring

Details Ports Clients Config Statistics

Edit Port1

Name:

Port1

Profile:

RD_Department

Profle Overrides

Apply | Cancel |

9
0

W 10/100 Mbps
&) STP Blocking

Manage Profiles

=ma CC-32-E5-69-B5...

1 3 5 7

E B B B&

HE B B
2 4 6 8

Disabled [l Disconnected [l 1000 Mbps
4 FPoE - Uplink «@ Mirroring

Details Ports Clients Config Stafistics

Edit Port2

Mame:

Fort2

Profile:

PE_Department

Profle Cverrides

Apply

| Cancel |

g
10

W 10/100 Mbps
@ STP Blocking

Manage Profiles

Jusqu’a présent, deux PC devraient étre en mesure d'obtenir les adresses IP de différents
segments de réseau. Et peut également accéder a Internet. Le dernier parametre que
nous devons faire est de définir ACL pour séparer leur communication.

6) Configurer ACL

Dans Parameétres->Pare-feu & ACL>ACL->Switch ACL, définissez une regle ACL «
refuser » pour le département RD et le département PE, afin d’isoler la communication

entre deux départements.

10 tp-link  omada

Sites: | Default

-
Qo settings Seffings > Firewall &ACL > ACL

a6

Gateway ACL EAPACL

('_'3 Site

00 wared Networks v INDEX ENABLED NAME POLICY PROTOCOLS SOURCE DESTINATION ACTION
[B)  wireless Networks 1 . 1 Deny. Al Network:RD_Department Network PE_department “ W
L& Firewall &ACL ~ |

Showing 1-1of 1records ¢ 1 50 ipage ~ | GoTopage

Q ACL ‘ + Create New Rule ‘

= URL Filtering

L P . p
Définissez la stratégie comme refuser, la source est réseau de département RD, la

destination est département PE. Choisissez le type de liaison ACL comme VLAN
100(DEPARTEMENT RD), puis tous les clients appartiennent & VLAN100 et VLAN200 ne
communiquera pas les uns avec les autres.
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Test

Apres la configuration terminée. Nous pouvons utiliser deux PC pour pinguer I'un
etl'autre et accéder a Internet, pour vérifier que l'expérience a été couronnée de
succes.

Par exemple, si PC1 a I'adresse IP du 192.168.100.135/24.

Edit Rule
Name® 1
Status: [¥] Enable
Policy”
Permit
Protocols: All
Rule:
Source Destination
Type: Type:
Network Network
LAN Deny LAN
IZI RD_Depariment RD_Department
PE_department |Z\ PE_department
m| 173 ltems u| 1/3 ltems
[=] ACL Binding
Binding Type:
VLAN: 100(RD_Department)

m | cancel

PC2 a obtenu 'adresse IP de 192.168.200.246/24.

en@: flags=BB63<UP,BROADCAST,SMART, RUNNING, SIMPLEX,MULTICAST= mtu 1508
options=b=<RXCSUM, TXCSUM, VLAN_HWTAGGING=>
ether 5B:b@:35:fB:04:6d
ineth feB@::4f9:b63b:ba3b:c3bB%en® prefixlen 64 secured scopeid @x4
inet 192.166.200.246 netmask axffffffaalbroadcast 152.1668.280.255
ndb options=281<PERFORMNUD, DAD=
media: autoselect (1@@@baseT =full-duplex=)
status: active

PC1 ne pouvait pas ping PC2.
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dministrator:ping 192

098.246 with

d out.
d out.
d out.
d out.
d out.
d out.

out.
d out.
d out.
d out.
d out.
d out.
d out.
d out.
d out.
d out.
d out.
d out.

10. Explication supplémentaire(Facultatif)
Sur la base des parametres ci-dessus, nous pouvons également atteindre la
fonctionnalité de multi-SSID. Create deux SSID, et les faire avoir des sous-réseaux
différents et ne peuvent pas accéder les uns aux autres.
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1) Topologie

l Gateway

Omada SDN Controller

I 192.168.0.1/24

Switch

IPort 3

Omada EAP

D RD Department 3

Connectez omada EAP au port 3 de l'interrupteur.

2) Paramétres

=

D PE Department

VLAN200 192.168.200.0/24

Dans Parameétres->Réseaux sans fil, cliguez sur Créer un nouvel etwork sans

filpourajouter denouveaux SSID.

tp-link  omada

00 settings Settings > Wireless Networks
o5
G ste WLAN Group: | Default [loNr
[ wired Networks v
GUEST
SSID NAME SECURITY BAND NETWORK
(8]  Wireless Networks
PE_Department None 24GHz, 5GHz
[A  Firewan s acL v
RD_Department None 24GHz, 5GHz
Q Transmission v
& ven TP_Hotel None 24GHz, 5GHz
profiles d Snowing1-3of3recorss ¢ 1 >  GoTopage
Authentication v | ‘ =+ Create New Wireless Network ‘
Sernvices

Configurons le SSID pour le Département_RD au début.

Portal

CCES:

ACCESS
CONTROL

RULE

Sites: | Default

RATE LIMIT VLAN

200

100

Nous devons mettre en place le nom, la sécurité ainsi que le VLAN.
Ici, nous avons défini la sécurité comme aucun, et il faut définir le VLAN comme 100
parce que Département RD utilise VLAN 100. Cliquez ensuite sur Apply pour

terminer I'ajout de SSID.
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..’J tp-link  omado

Settings

Site

Wired Networks

Wireless Networks

Firewall & ACL

Transmission

VPN

Profiles

Authentication

Senvices

Controller

Cloud Access

Maintenance

Iigration

Auto Backup

Settings » Wireless MNetworks

Edit Wireless Network

v | Network Name (SSI0) RD_Department
Band 2.4GHz
5GHz
¥ Guest Network: Enable (i)
v Security: (@) None
WEP
WPA-Personal
WPA-Enterprise
w
[=] Advanced Settings
v

S8ID Broadcast: Enable
WLAN: Enable | 100
Rate Limit: Enable ()

WLAN Schedule
802.1 Rate Control (7)

MAC Filter

o

Ensuite, configurezz le SSID pour Département_PE de la méme maniere.

Finallement, nous obtenons deux nouveaux SSID comme ci-dessous.

10 tp-link  omada <
9g  settings Seftings > Wireless Networks
G sie WLAN Group: | Defautt [oN]
M0 wired Networks v GUEST
SSID NAME SECURITY BAND NETWORK Portal VLAN ACTION
(@  wireless Networks
PE_Department None 2.4GHz, 5GHz 200 @ o
[A  Firewall s AcL v
RD_Department None 2.4GHz, 5GHz 100 @ o
o Transmission ~
ven TP_Hotel None 2.4GHz, 5GHz v Z W
Profiles hd Showing 1-30f3records < 1 >  GoTopage
Authentication ~ + Create New Wireless Network
Services
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3) Test

Utilisez deux téléphones se connecter a deux SSID. Les téléphones obtiendront
différents segments d’'adresses IP et ne peuvent pas accéder les uns aux autres.

Status Connected
Signal strength Excellent
Link speed 866Mbps
Security WPAZ PSK
IP address e

Subnet mask

192.168.100.45

255.255.255.0

Gateway 192.168.100.1
Proxy None >
IP settings DHCP >

Status Connected
Signal strength Excellent
Link speed 866Mbps
Security None
IP address .

Subnet mask

192.168.200.45

255.255.255.0

Gateway 192.168.200.1
Proxy None >
IP settings DHCP >

Le résultat de Ping est

< Ping

192.168.100.45 (19)
-] 192.168.100.45
1 3.1(C 4
192.168.100.45
192 8.1( 4
192.168.100.45
1 68.1(
192.168.100.45
192.168.1( 45
192.168.100.45
192 3.10 45
192.168.100.45
192.168.10 45
192.168.100.45
92.168.100.45
192.168.100.45
192.168.100.45

3.10

192.168.100.45

— 81004

Stop

Guide-SDN-MSSID_02062020

le suivant. Cela signifie
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gu’il n'a  pas ping avec succes.
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